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Op 2 december 2020 ontving de Autoriteit Persoonsgegevens (hierna: AP) een melding van een inbreuk in
verband met persoonsgegevens onder bovengenoemd meldingsnummer van de gemeente Hofvan Twente
(hierna: uw gemeente). Deze melding is op 8 januari 2021 aangevuld. Uit de inhoud van de meldingen
volgt dat de ICT-infrastructuur van uw gemeente op 1 december 2020 getroffen is door ransomware,
waardoor een (mogelijke) inbreuk in verband met persoonsgegevens (hierna: inbreuk) binnen de ICT-
infrastructuur van uw gemeente is ontstaan.

Uw gemeente heeft forensisch onderzoek laten uitvoeren naar de toedracht van de inbreuk door
onderzoeksbureau NFIR.' In het onderzoeksrapport adviseert NFIR beveiligingsmaatregelen voor de

toekomst om herhaling van soortgelijke incidenten te voorkomen. Deze aanbevelingen zijn verdeeld over
drie sporen: preventie, detectie en responsie. Door u gemeente is aangegeven dat de door NFIR
uitgebrachte adviezen zullen worden opgevolgd. Voorts heeft uw gemeente ook enkele onderzoeken naar
het treffen van passende maatregelen in eigen beheer uitgevoerd. Ook deze onderzoeksresultaten zijn
gedeeld met de AP.'

Op basis van alle overgelegde informatie van uw kant heeft de AP uw gemeente op 22 juli 2021als volgt
geinformeerd. De AP start in beginsel geen nader onderzoek naar de beveiliging van de verwerking van
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21) het Rapport 'Rapport van Bevindingen', ICT —situatie, opgesteld door de gemeente Hof van Twente.
2) het Rapport 'Te goed van vertrouwen? Duidingsrapportage ransomware-aanval', opgesteld door Brenno de Winter in opdracht van
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persoonsgegevens van de betrokkenen ten behoeve van eventuele formele handhavende maatregelen. De
afweging hiervoor was dat de inbreuk in verband met persoonsgegevens inmiddels was beeindigd, dat de
ingezetenen van de gemeente reeds op de hoogte zijn van de gevolgen van de inbreuk, dat de
(implementatie) van afdoende organisatorische en technische maatregelen is afgekondigd en dat diverse
inspanningen reeds zijn verricht om de ICT-infrastructuur van de gemeente te herstellen. Daarbij is wel
nadrukkelijk aangegeven dat de AP verwacht dat uw gemeente gedurende 2 jaar lang, na dagtekening van
de brief, de AP halaarlijks zal informeren over de mate waarin het implementeren van de maatregelen uit
de rapportage van NFIR voltooid is. In de briefwas opgenomen dat de AP terstond op dit besluit kan
terugkomen indien uw gemeente de gemaakte afspraken om te rapporteren niet strikt zal opvolgen en/of
de AP nieuwe signalen ontvangt over de niet-naleving van de Algemene verordeninggegevenbescherming
(AVG) door uw gemeente.

De AP heeft van uw gemeente op 19 januari 2023, op zo juli 2022, op 18 januari 2023 en op 25 juli 2023 een
voortgangsrapportage ontvangen die toeziet op de implementatie van de drie categorieen van
maatregelen. In deze voortgangsrapportages is steeds, conform de gemaakte afspraken, op het verzochte
moment gerapporteerd over de uitrol van alle getroffen maatregelen. In deze rapportages werden
voldoende inzichten gegeven aan de AP om de verrichtingen en vorderingen van uw gemeente te kunnen
beoordelen.

Op basis van alle beschikbare informatie en op basis van het bovenstaande zal de AP het onderzoek sluiten
en het monitoringstraject formeel beeindigen. De AP hecht er wel waarde aan om te benadrukken dat een
verwerkingsverantwoordelijke te alle tijden verantwoordelijk blijft voor een correcte naleving van de AVG
en mogelijk een risico op handhaving loopt, indien blijkt dat hier niet aan voldaan wordt. De AP spreekt
haar vertrouwen uit dat uw gemeente, rekening houdend met de stand van de techniek, de
uitvoeringskosten, alsook met de aard, de omvang, de context en de verwerkingsdoeleinden en de qua
waarschijnlijkheid en ernst uiteenlopende risico's voor de rechten en vrijheden van personen de juiste
passende technische en organisatorische maatregelen zal blijven treffen om, waar passend, om een op het
risico afgestemd beveiligingsniveau te kunnen blijven waarborgen.

Een afschrift van deze briefzond de AP aan uw Functionaris voor de Gegevensbescherming (FG), de heer J.

Brands.

Hoogachtend,
Autoriteit Persoonsgegevens,
namens deze,
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