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Doel 
Wij informeren u graag over het bericht dat wij van de AP ontvingen. Op basis van alle 
beschikbare informatie heeft de AP namelijk definitief besloten het onderzoek naar de 
gemeente Hof van Twente te sluiten en het monitoringstraject formeel te beëindigen. 
Hiermee komt een einde aan het verscherpte toezicht en de halfjaarlijkse monitoring richting 
de AP. 
 
Aanleiding 
De gemeente Hof van Twente werd op 1 december 2020 getroffen door een cyberaanval. Op 
2 december 2020 is er door ons een eerste melding van een inbreuk in verband met 
persoonsgegevens ingediend bij de Autoriteit Persoonsgegevens (hierna:AP). Deze melding 
is op 8 januari 2021 schriftelijk aangevuld. Om de AP volledig te infomeren is er periodiek 
telefonisch contact geweest, en zijn uiteindelijk op 16 maart 2021 en 22 maart 2021 de 
onderstaande rapporten overlegd; Incident Responce & Digitaal forensisch onderzoek 
(NFIR), Rapport van Bevindingen (gemeente Hof van Twente) en Duidingsrapportage 
ransomware-aanval (Brenno de Winter). De melding van inbreuk in verband met 
persoonsgegevens is vervolgens definitief afgerond. 
Op basis van deze melding heeft de gemeente Hof van Twente op 26 juli 2021 van de AP 
een brief ontvangen waarin de AP ons onder verscherpt toezicht heeft geplaatst en heeft 
verzocht om gedurende 2 jaar na dagtekening van deze brief, zijnde 22 juli 2021, de AP 
halfjaarlijks te informeren over de voortgang van de genomen maatregelen. Deze 
halfjaarlijkse monitoringsverplichting liep tot 22 juli 2023. 
Op 18 augustus 2023 heeft de AP definitief besloten het onderzoek naar de gemeente Hof 
van Twente te sluiten en het monitoringstraject formeel te beëindigen. De formele brief van 
de AP is als bijlage bij deze raadsbrief gevoegd.  
 
Inhoudelijke boodschap 
Om te voldoen aan de verplichte monitoring hebben wij als gemeente op 19 januari 2022, op 
20 juli 2022, op 18 januari 2023 en op 25 juli 2023 opeenvolgende voortgangsrapportage 
aan de AP aangeleverd die toezien op de implementatie van de drie categorieën van 
maatregelen zijnde preventie, detectie en response. In deze voortgangsrapportages is 
steeds, conform de gemaakte afspraken met de AP, op het verzochte moment gerapporteerd 
over de uitrol van alle getroffen maatregelen op dat moment. 
De voortgangsrapportages en de eerder aangeleverde onderzoeksrapporten hebben de AP 
voldoende inzichten opgeleverd om de verrichtingen en vorderingen van onze gemeente te 
kunnen beoordelen Op basis van al deze beschikbare informatie heeft de AP bij brief van 18 
augustus besloten het onderzoek naar de gemeente Hof van Twente naar aanleiding van de 
cyberaanval definitief te sluiten en het monitoringstraject formeel te beëindigen. 
De AP spreekt haar vertrouwen uit dat wij als gemeente ook na het sluiten van het 
onderzoek blijven investeren in de bescherming van de persoonsgegevens van onze 
inwoners. Wij zijn blij met dit vertrouwen. Onze organisatie pleegt, met uitdrukkelijke steun 
vanuit u als raad, een grotere formatieve en financiële inspanning om zo goed mogelijk de 
veiligheid en betrouwbaarheid van onze infrastructuur te waarborgen.  



 

Hier zullen wij ook na de sluiting van het onderzoek en de afronding van de verplichte 
monitoring aan de AP op blijven investeren. De privacy en het belang van onze inwoners 
staat voorop en blijft in de toekomst onze volledige aandacht behouden.  
 
Conclusie 
Op 18 augustus 2023 heeft de AP op basis van alle beschikbare informatie definitief besloten 
het onderzoek naar de gemeente Hof van Twente te sluiten en het monitoringstraject formeel 
te beëindigen. Hiermee komt een einde aan het verscherpte toezicht en de halfjaarlijkse 
monitoring richting de AP. 
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